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I. Objetivos Normativos 

• Asegurar que los procesos de seguridad de la información cumplan con las leyes, regulaciones y normas 

aplicables. 

• Identificar, analizar y tratar los riesgos de seguridad de la información para mantenerlos dentro de niveles 

aceptables según el contexto de la organización. 

• Implementar controles para proteger los activos de información frente a accesos no autorizados, alteraciones 

y pérdida de disponibilidad. 

• Establecer un proceso eficaz para identificar, reportar, gestionar y aprender de incidentes de seguridad de la 

información. 

 

II. Objetivos Estratégicos 

• Fomentar una Cultura de Seguridad: Promover una mentalidad organizacional donde todos los empleados 

entiendan la importancia de la seguridad y actúen como la primera línea de defensa. 

• Alineación con los Objetivos de Negocio: Asegurar que las prácticas de seguridad de la información estén 

alineadas con los objetivos estratégicos de la organización, permitiendo un crecimiento sostenible y seguro. 

• Fortalecimiento de la Resiliencia: Desarrollar capacidades para detectar, responder y recuperarse rápidamente 

de ciberataques o incidentes de seguridad. 

• Optimización del Presupuesto de Seguridad: Maximizar la eficiencia de las inversiones en seguridad, 

priorizando iniciativas de alto impacto y alineadas con los riesgos más críticos. 

III.Alcance 

La presente Política de Seguridad de la Información es aplicable a todos los procesos, personas, tecnologías y activos 

de información de la organización y partes interesadas.  

 

IV.Compromiso organizacional 

La alta dirección garantiza el respaldo y los recursos necesarios para implementar y mantener un Sistema de Gestión 

de Seguridad de la Información (SGSI) efectivo, donde se considera: 

• Cumplir con todas las normativas legales y reglamentarias aplicables. 

• Implementar controles efectivos para proteger los activos de información. 

• Fomentar una cultura de seguridad entre todos los colaboradores. 

• Revisar y mejorar continuamente esta política y todas las políticas y procedimientos relacionados. 
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V.Marco normativo y legal  

• Norma ISO 27001:2022 

• Políticas y Procedimientos del SGSI 

• Ley 21663 - Marco de Ciberseguridad en chile 

• Ley 19628 Protección de Datos Personales 

• Ley 21546 Protección de Infraestructuras Críticas de la Información 

• Ley 21234 Ley de Delitos Informáticos 

 

VI.Definiciones 

• Activo de Información: Aquello que tiene valor y es importante para la Organización y/o sus partes 

interesadas, en todo tipo de formato y presentación posible, verbal o escrita, tangible o intangible.  

• Información: Conjunto organizado de datos procesados, que sean significativos para la organización o sus 

partes interesadas. 

• Inventario de Activos: Listado de todos aquellos activos que tengan valor para la Organización y necesiten 

por tanto ser protegidas de potenciales riesgos. 

• Seguridad de la información: Conjunto de medidas preventivas y reactivas que permiten resguardar y 

proteger la información. 

• Protección de datos personales: Conjunto de medidas y prácticas destinadas a garantizar la privacidad, 

seguridad y control sobre la recopilación, almacenamiento, uso y transferencia de la información que 

identifica o puede identificar a una persona, en cumplimiento con leyes y regulaciones aplicables. 

 

VII.Roles y Responsabilidades 

 

Todo el personal de Nastec en todas sus áreas debe conocer y entender la presente política y dar fiel cumplimiento 

de las directrices descritas en esta y otras directrices relacionadas a la seguridad de la información disponibles en 

el SharePoint Corporativo de Nastec. 

 

Comité de Seguridad de la Información y Riesgos 

• Definir y aprobar estrategias, políticas y objetivos de seguridad de la información. 

• Supervisar el cumplimiento del Sistema de Gestión de Seguridad de la Información (SGSI). 
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• Revisar y aprobar acciones de mejora basadas en auditorías y evaluaciones de riesgos. 

• Revisar resultados periódicos del desempeño del SGSI 

 

CISO 

• Diseñar e implementar la estrategia de seguridad de la información de la organización. 

• Coordinar la identificación, análisis y tratamiento de riesgos de seguridad de la información. 

• Supervisar el cumplimiento de políticas, normas y regulaciones aplicables. 

• Gestionar la respuesta a incidentes de seguridad, asegurando la mitigación y lecciones aprendidas. 

• Reportar al comité sobre el estado de la seguridad de la información y los riesgos asociados. 

• Diseñar e implementar programas de formación en seguridad de la información para colaboradores y partes 

interesadas según sea necesario. 

• Monitorear la efectividad de las capacitaciones y ajustar contenidos según las necesidades. 

 

Usuarios 

• Cumplir con las políticas, procedimientos y normativas de seguridad de la información. 

• Proteger las credenciales de acceso y reportar cualquier actividad sospechosa. 

• Manejar la información según su clasificación y nivel de sensibilidad. 

• Participar en capacitaciones y sensibilización sobre seguridad de la información. 

• Comunicar de manera inmediata los riesgos o incidentes de seguridad que identifique 

• Documentar y analizar los incidentes para prevenir futuras recurrencias. 

• Comunicar el estado y el impacto de los incidentes a las partes interesadas relevantes. 

 

Propietarios de Activos de Información 

• Identificar y clasificar los activos bajo su responsabilidad según las directrices establecidas. 

• Definir y gestionar los niveles de acceso adecuados a los activos de información. 

• Garantizar que los controles de seguridad aplicados a los activos sean adecuados y eficaces. 

Terceros y Proveedores 

• Cumplir con los acuerdos de nivel de servicio (SLAs) relacionados con la seguridad de la información. 

• Asegurar que sus prácticas cumplan con los estándares de seguridad establecidos por la organización. 

• Notificar cualquier incidente que pueda impactar la seguridad de la información de la organización. 
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Auditores 

• Planificar y ejecutar auditorías internas para evaluar el cumplimiento del SGSI con la norma ISO 27001. 

• Identificar no conformidades y áreas de mejora. 

• Emitir informes claros y objetivos para el comité de seguridad y riesgos. 

 

VIII. Clasificación de la Información 

 

La organización establece un sistema de clasificación de la información con el objetivo de identificar y proteger los 

activos de información según su nivel de sensibilidad, valor y criticidad para las operaciones. Este proceso asegura 

la adecuada gestión y protección de la información frente a accesos no autorizados, alteraciones y pérdida. 

 

Categorías de Clasificación 

 

• Confidencial: Información cuya divulgación no autorizada puede causar un impacto severo en la 

organización y/o sus partes interesadas. Entre la información confidencial se considera: Datos personales 

sensibles, secretos comerciales, estrategias empresariales, credenciales de acceso, estado de salud de 

plataformas, información de entorno tecnológico, reportes de auditoría, entre otros. 

• Uso Interno: Información que puede compartirse dentro de la organización, pero no fuera de ella, salvo 

autorización explícita. Se considera información de uso interno: Comunicaciones de la organización, políticas, 

procedimientos, protocolos operativos, entre otros. 

• Pública: Información que puede divulgarse sin restricciones y cuyo acceso no representa un riesgo para la 

organización. Se considera información pública: Material promocional, publicaciones de eventos 

corporativos, redes sociales, comunicados oficiales, contacto con la organización, productos y servicios, entre 

otros. 

 

Responsabilidades sobre la clasificación de la información 

 

Propietarios de Información: Determinan la clasificación adecuada para cada tipo de información y supervisan el 

acceso y uso según la clasificación establecida. 
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Usuarios de la información: Cumplen con las medidas de protección asignadas a cada categoría de información y 

reportan cualquier manejo indebido de la información. 

 

Directrices de Manejo de la Clasificación 

 

• Confidencial: 

o Almacenamiento: En entornos seguros, como repositorios cifrados o áreas restringidas. 

o Transmisión: Solo mediante canales cifrados y con autorización previa. 

o Acceso: Limitado a usuarios con necesidad justificada y aprobada. 

• Uso Interno:  

o Almacenamiento: En sistemas de acceso común dentro de la red interna. 

o Transmisión: Permitida entre colaboradores autorizados. 

o Acceso: General dentro del personal de la organización. 

• Pública: 

o Sin restricciones específicas, pero garantizando la precisión y consistencia de la información publicada. 

 

Manejo de la Clasificación de información 

 

La clasificación de la información será revisada periódicamente o en caso de cambios significativos en el entorno 

operativo, garantizando su vigencia y aplicabilidad. 

 

IX.Principios de Seguridad de la Información 

 

1. Confidencialidad 

La organización protege la información frente a accesos no autorizados, asegurando que solo las personas, sistemas 

o procesos debidamente autorizados puedan acceder a los datos según su clasificación. 

 

2. Integridad 

Se garantiza que la información es precisa, completa y está protegida contra modificaciones no autorizadas, 

asegurando la validez y confiabilidad de los datos en todo momento. 

 



 
 
 
 

Política de Seguridad de la Información 
 

POL-001 / Versión 7.                                                                                                                         Página 9 de 12 

 

3. Disponibilidad 

La información estará accesible y utilizable cuando sea requerida por los usuarios autorizados, garantizando la 

continuidad operativa de los procesos críticos de la organización.  

4. Gestión de Riesgos 

Se implementa un enfoque proactivo basado en la identificación, evaluación y tratamiento de riesgos, con el 

objetivo de minimizar los impactos potenciales en la seguridad de la información. 

 

5. Responsabilidad 

Todos los miembros de la organización y sus partes interesadas, son responsables de proteger la información y 

cumplir con las políticas y procedimientos establecidos. 

 

6. Mejora Continua 

La organización se compromete a revisar y mejorar continuamente sus sistemas, controles y procesos de seguridad 

de la información, adaptándose a nuevas amenazas, tecnologías y requisitos del entorno. 

 

7. Cultura de Seguridad 

Se fomenta una mentalidad organizacional que priorice la seguridad de la información en todas las actividades, 

promoviendo la capacitación, la sensibilización y el reporte de incidentes por parte de los empleados. 

 

8. Protección de datos personales 

Se garantiza el manejo adecuado de los datos personales de acuerdo con los principios de privacidad, permitiendo 

a las personas mantener el control sobre su información. 

 

9. Colaboración y Transparencia 

La organización promueve la colaboración interna y con terceros para gestionar y mitigar los riesgos de seguridad, 

asegurando una comunicación clara y efectiva en todas las áreas involucradas. 

 

Estos principios son la base para todas las políticas, procedimientos y prácticas de seguridad de la 

información dentro de Nastec y son revisados periódicamente para mantener su vigencia y aplicabilidad. 
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X.Tratamiento de la Información 

 

La información debe recibir una protección adecuada en concordancia a los principios de Seguridad de la 

Información de la Organización en todo su ciclo de vida. 

 

Ciclo de vida de la información 

 

Creación y Recepción: 

• Toda la información generada o recibida debe ser clasificada según su nivel de sensibilidad. 

• Los responsables asignados deben garantizar que la información esté correctamente etiquetada y protegida 

desde el momento de su creación. 

 

Almacenamiento: 

• La información debe ser almacenada en medios seguros, ya sea físicos o digitales, según los controles 

establecidos. 

• Se deben implementar medidas de cifrado para información clasificada como confidencial. 

 

Uso y Procesamiento: 

• El acceso a la información debe estar restringido a usuarios autorizados según la clasificación definida. 

• Los usuarios deben manejar la información conforme a los procedimientos establecidos, evitando su 

exposición innecesaria o no autorizada. 

 

Transmisión: 

• La transferencia de información debe realizarse a través de canales seguros y autorizados, utilizando cifrado 

cuando corresponda. 

• Queda prohibido el uso de medios no autorizados para la transmisión de información clasificada como 

confidencial o restringida. 

 

Retención: 

• La información será retenida únicamente durante el tiempo necesario para cumplir con fines operativos, 

legales o regulatorios. 
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• Los períodos de retención serán definidos en función de la normativa aplicable y las necesidades 

organizacionales. 

 

Eliminación y Destrucción: 

• Una vez cumplido el período de retención, la información será eliminada o destruida de manera segura, 

utilizando métodos apropiados según su clasificación (triturado físico, eliminación segura de datos 

digitales). 

 

Acceso a la información 

• El acceso a la información será concedido bajo el principio de mínimos privilegios, garantizando que cada 

usuario acceda únicamente a la información necesaria para cumplir con sus funciones. 

• El acceso será revisado periódicamente para asegurar que sigue siendo adecuado y necesario. 

 

Protección contra pérdida o Alteración 

• Se implementarán copias de seguridad regulares de información crítica, para garantizar la recuperación de 

información en caso de pérdida. 

• Se realizarán controles de integridad periódicos para prevenir y detectar modificaciones no autorizadas. 

 

Información con terceros 

• Cualquier información confidencial o interna compartida con terceros debe estar respaldada por un acuerdo 

de confidencialidad y seguridad que garantice su protección. 

• Los terceros estarán obligados a cumplir con los estándares de seguridad definidos por la organización. 

 

Protección de datos personales 

• La organización garantiza que el tratamiento de los datos personales se realice de manera ética, segura y 

conforme a las leyes y regulaciones aplicables. 

 

Auditorías y Revisiones 

• Se realizarán auditorías internas periódicas para verificar el cumplimiento de esta política y la efectividad 

de los controles aplicados al tratamiento de la información. 
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El tratamiento de la información será monitoreado y revisado regularmente para garantizar su alineación con las 

mejores prácticas, cambios regulatorios y objetivos organizacionales. 

 

XI.Directrices de Seguridad de la Información 

 

a) Gestión de Activos de la Información: Los activos de la información se deben identificar de forma individual, 

inventariar, proteger de accesos indebidos y contar con documentación actualizada y supervisión. 

b) Gestión de Accesos: Las asignaciones, revisiones y exclusiones de acceso deben alinearse a los procesos y 

protocolos de la Organización. El acceso a los sistemas y activos de información estará restringido bajo el principio 

de mínimos privilegios, asegurando que cada usuario acceda solo a la información necesaria para su rol. Los accesos 

deben ser trazables, a fin de garantizar que todas las acciones posibles de auditoría puedan identificar 

individualmente al Colaborador, lo que le hace responsable absoluto de sus acciones. Se implementarán controles 

de autenticación robustos para todos los usuarios. 

c) Gestión de Riesgos: Los riesgos se deben identificar de acuerdo con el Procedimiento de Gestión de Riesgos de 

Nastec. Toda evaluación de riesgos y el tratamiento de estos debe ser ejecutado en función de la información 

definida por Nastec según su nivel de criticidad e impacto CID.  Los análisis de riesgos se realizarán de manera 

periódica y tras eventos relevantes como cambios tecnológicos, regulatorios o de procesos. 

d) Gestión de Incidentes de Seguridad de la Información: Los incidentes de Seguridad de la Información se deben 

informar al CISO o ante el Comité de Seguridad de la información y Riesgos de Nastec; y deben ser gestionados y 

documentados conforme a los protocolos establecidos por la organización. Los incidentes serán analizados para 

identificar causas raíz y aplicar mejoras preventivas y deben seguir las diferentes fases de gestión de acuerdo con 

la política y procedimientos de gestión de incidentes de Nastec. 

e) Gestión de Continuidad del Negocio: La Organización establece planes de contingencia y continuidad del negocio 

para minimizar el impacto de incidentes en los procesos críticos. Estos planes son probados y revisados 

periódicamente. 

f) Relación con Terceros: Todos los terceros y proveedores con acceso a información o sistemas de la organización 

deberán cumplir con los estándares de seguridad establecidos. Se establecen acuerdos de confidencialidad y 

controles específicos para mitigar riesgos asociados con terceros. 
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g) Concientización en Seguridad de la Información: La Organización promueve y comunica los principios y 

directrices de Seguridad de la Información internamente y a las partes interesadas necesarias, por medio de 

programas de concientización y capacitación, con el objetivo de fortalecer la cultura de Seguridad de la Información. 

Todos los colaboradores están obligados a participar y revisar activamente la información proporcionada por la 

organización para su conocimiento y aplicación. 

h) Comunicación entre Partes Interesadas y la Organización: La Organización dispone de herramientas seguras 

administradas bajo protocolos apropiados de seguridad con lo cual las partes interesadas se comunican 

confidencialmente con la organización. La comunicación entre las partes interesadas es transparente, segura y 

constante. 

i) Evaluación Independiente de Auditoría: La efectividad de las políticas de Seguridad de la Información y 

procedimientos relacionados, así como el cumplimiento del SGSI de Nastec se verifica por medio de evaluaciones 

periódicas de auditoría interna y externa, promoviendo la mejora continua mediante planes de acción definidos. 

Adicional a las directrices anteriormente mencionadas, en Nastec existen otras políticas y procedimientos 

relacionadas las cuales complementan esta información y deben ser consideradas de la misma manera. 

 

XII. Cumplimiento de la Política  

 

El cumplimiento de la Política de Seguridad de la Información estará sujeta a sanciones de acuerdo con el 

Reglamento Interno de NASTEC y en conformidad con regulación vigente.  
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XIII.Excepciones a la Política  

 

El Gerente de área responsable de la Organización, que solicite algún tipo de excepción a la política, deberá 

someterla a análisis por parte del CISO, quien definirá los pasos a seguir. 

 

XIV. Normas de Difusión y Control de Versiones 

 

La presente política, al igual que las versiones posteriores que puedan existir de la misma, deben ser comunicadas 

a todas las áreas y personal de Nastec, utilizando para ello un medio accesible y confiable, y asegurándose de la 

correcta recepción y entendimiento de ella. Será responsabilidad del personal de Nastec, conocer y dar 

cumplimiento cabal a la Política de Seguridad de la Información. 

 

Esta política debe contar con una revisión anual o cada vez que se presenten modificaciones significativas, las que 

se pudiesen producir debido a cambios en el entorno de negocios, estructura organizacional o por cualquier otro 

motivo, dicha revisión debe ser realizada por el Comité de Seguridad de la información y Riesgos con su respectiva 

aprobación. 


